
«Как контролировать общение детей в Сети» 

Темп изменений в обществе нарастает, современные дети осваивают 

компьютерную технику очень рано. Сегодня они в дополнение к домашнему 

компьютеру пользуются гаджетами разного калибра — мобильниками, смартфонами, 

айпадами, легко совмещают реальность и виртуальность. Проблема виртуальной 

«жизни» современных детей очень волнует взрослых, прежде всего – родителей, 

многие из которых и сами являются активными пользователями одной или нескольких 

социальных сетей. Поэтому проблемы изучения основ медиабезопасности, воспитание 

культуры общения в социальных сетях выходят на одно из первых мест по значимости 

и актуальности. Больше всего в социальных сетях детям нравятся развлечения, игры и 

общение. Виртуальное взаимодействие, включающее онлайн - игры, переписку в 

чатах, участие в социальных интернет-сообществах, играет важную роль в жизни 

современных школьников. Основанием для активизации виртуальных контактов с 

социальных сетей становится близость интересов, общий круг общения, схожие 

представления о жизни и т.д. Вместе с тем, виртуальные контакты могут представлять 

опасность, связанную с различными видами кибер преследования.  

Информационная безопасность детей полностью зависит от контроля 

родителей над тем, какие сайты посещает их чадо. Какие существуют виды сетевых 

угроз для детей? Существующие опасности интернета можно классифицировать по 

таким категориям: 

  Контакты с незнакомыми людьми или хулиганами;  

 Просмотр так называемых взрослых сайтов;  

 Доступ к пиратским материалам и программам.  

 Автоматическая загрузка вредоносного файла;  

 Занесение вирусов посредством пиринговых сетей (посещение сомнительных 

сайтов может обеспечить доступ посторонних лиц к личным данным, содержащимся в 

ПК ребенка);  

 Нежелательные рекламные ролики или лозунги, а также случайная загрузка 

рекламного программного обеспечения. 

 Родителям современных детей необходимо не только разъяснять детям 

основные правила безопасности, но и постараться стать главными советчиками 

и помощниками во взаимодействии с виртуальным миром. Для этого вам 

необходимо быть в курсе событий: иметь представление о законодательных актах, 

действующих проектах по безопасности детей в интернете, защите от медианасилия и 

жестокости, программах «родительского контроля», знакомиться с методиками, 



направленными на позитивное взаимодействие с социальными сетями, которые можно 

использовать в семейном воспитании и т.п. 

В Разделе детской безопасности Google [http://www.google.ru 

/safetycenter/families/start] можно найти следующие советы для родителей по 

кибербезопасности детей:  

1. Поговорите с ребенком о безопасности в Интернете. Объясните основные 

правила, возможности различных технологий и последствия нарушений. Самое 

главное: убедите ребенка, что в любой непонятной или пугающей ситуации ему 

следует обращаться к родителям, чтобы найти безопасное решение. 

 2. Используйте компьютер и смартфон вместе с детьми. Это хороший способ 

научить их правилам безопасности в Интернете. При этом дети поймут, что решать 

возможные проблемы лучше всего вместе.  

3. Расскажите детям больше о сайтах и сервисах в Интернете. Поговорите о 

том, что их интересует в Интернете и какие страницы им можно посещать.  

4. Безопасные пароли. Помогите своей семье приобрести правильные 

привычки в отношении паролей. Расскажите об их использовании. Напомните, что 

пароли никому нельзя передавать, за исключением лиц, которым можно доверять, 

например, родителям. Убедитесь, что у них вошло в привычку выходить из своих 

аккаунтов, когда они используют общественные компьютеры в школе, кафе или 

библиотеке.  

5. Используйте настройки конфиденциальности и управления доступом. В 

Интернете немало сайтов, на которых можно публиковать свои комментарии, фото и 

видео, рассказывать о том, что с вами произошло, как вы живете и т. д. Обычно такие 

сервисы позволяют определить уровень доступа к вашей информации ещѐ до ее 

публикации. Поговорите с членами своей семьи и определите, о чем не следует 

рассказывать всем. Научите детей уважать конфиденциальность друзей и родных.  

6. Проверьте возрастные ограничения. Многие онлайн-сервисы, в том числе 

Google, предоставляют доступ ко всем функциям только совершеннолетним. А 

создавать аккаунты Google могут только пользователи не моложе 13 лет. Прежде чем 

ваш ребенок зарегистрируется на том или ином сайте самостоятельно, проверяйте 

условия его использования и соответствие материалов правилам, принятым в вашей 

семье. 

 7. Научите детей ответственному поведению в Интернете. Помните золотое 

правило: то, что вы не сказали бы человеку в личном общении, не стоит отправлять 

ему по SMS, электронной почте, в чате или комментариях на его странице. 

Поговорите с детьми о том, как другие могут воспринимать их слова, и разработайте 

для своей семьи правила общения.  



8. Посоветуйтесь с другими взрослыми. Привлеките к обсуждению этой темы 

друзей, родственников. Возможно другие родственники, ваши знакомые, родители 

ваши  могут оказать вам неоценимую помощь в том, как научить детей правильному 

использованию самых разных информационных технологий.  

9. Защитите свой компьютер и личные данные. Используйте антивирусное 

программное обеспечение и регулярно его обновляйте. Поговорите со своей семьей о 

типах личной информации – например, номер социального страхования, номер 

телефона или домашний адрес – эти данные не должны быть размещены в Интернете. 

Научите свою семью не принимать файлы или открывать вложения в электронной 

почте от неизвестных людей. 

Общие правила для родителей 

1. Независимо от возраста ребенка используйте программное обеспечение, 

помогающее фильтровать и контролировать информацию, но не полагайтесь 

полностью на него. Ваше внимание к ребенку - главный метод защиты.  

2. Если Ваш ребенок имеет аккаунт на одном из социальных сервисов 

(LiveJoumal, blogs.mail.ru, vkontakte.ru и т.п.), внимательно изучите, какую 

информацию помещают его участники в своих профилях и блогах, включая 

фотографии и видео. 

3. Проверьте, с какими другими сайтами связан социальный сервис Вашего 

ребенка. Странички Вашего ребенка могут быть безопасными, но могут и содержать 

ссылки на нежелательные и опасные сайты (например, порносайт, или сайт, на 

котором друг упоминает номер сотового телефона Вашего ребенка или Ваш домашний 

адрес) 

 4. Поощряйте Ваших детей сообщать обо всем странном или отталкивающем и 

не слишком остро реагируйте, когда они это делают (из-за опасения потерять доступ к 

Интернету дети не говорят родителям о проблемах, а также могут начать использовать 

Интернет вне дома и школы).  

5. Будьте в курсе сетевой жизни Вашего ребенка. Интересуйтесь, кто их друзья в 

Интернет так же, как интересуетесь реальными друзьями 

Возраст от 7 до 8 лет 

В Интернете ребенок старается посетить те или иные сайты, а возможно и чаты, 

разрешение на посещение которых он не получил бы от родителей. Поэтому 

родителям особенно полезны будут те отчеты, которые предоставляются программами 

по ограничению использования Интернета, т.е. родительский контроль или то, что вы 

сможете увидеть во временных файлах. В результате, у ребенка не будет ощущения, 

что за ним ведется постоянный контроль, однако, родители будут по-прежнему знать, 

какие сайты посещает их ребенок. Дети в данном возрасте обладают сильным 

чувством семьи, они доверчивы и не сомневаются в авторитетах. Они любят играть в 

сетевые игры и путешествовать по Интернету, используя электронную почту, заходить 

на сайты и чаты, не рекомендованные родителями. 

 



Советы по безопасности в сети Интернет для детей 7 - 8 лет 

1. Создайте список домашних правил посещения Интернета при участии детей и 

требуйте его выполнения.  

   2. Требуйте от Вашего ребенка соблюдения временных норм нахождения за 

компьютером. Покажите ребенку, что Вы наблюдаете за ним не потому,  что Вам это 

хочется, а потому что Вы беспокоитесь о его безопасности и всегда готовы ему 

помочь.  

3. Компьютер с подключением к Интернету должен находиться в общей комнате 

под присмотром родителей.  

4. Используйте специальные детские поисковые машины.  

5. Используйте средства блокирования нежелательного контента как дополнение 

к стандартному Родительскому контролю. 

 6. Создайте семейный электронный ящик, чтобы не позволить детям иметь 

собственные адреса.  

7. Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью 

соответствующего программного обеспечения. 

 8. Приучите детей советоваться с Вами перед опубликованием какой-либо 

информации средствами электронной почты, чатов, регистрационных форм и 

профилей.  

9. Научите детей не загружать файлы, программы или музыку без вашего 

согласия.  

10. Не разрешайте детям использовать службы мгновенного обмена 

сообщениями.  

11. В "белый" список сайтов, разрешенных для посещения, вносите только сайты 

с хорошей репутацией.  

12. Не забывайте беседовать с детьми об их друзьях в Интернете, как если бы 

речь шла о друзьях в реальной жизни.  

13. Не делайте "табу" из вопросов половой жизни, так как в Интернете дети 

могут легко наткнуться на порнографию или сайты "для взрослых".  

14. Приучите Вашего ребенка сообщать вам о любых угрозах или тревогах, 

связанных с Интернетом. Оставайтесь спокойными и напомните детям, что они в 

безопасности, если сами рассказали вам о своих тревогах. Похвалите их и посоветуйте 

подойти еще раз в подобных случаях.  

Возраст детей от 9 до 12 лет 

В данном возрасте дети, как правило, уже наслышаны о том, какая информация 

существует в Интернете. Совершенно нормально, что они хотят это увидеть, прочесть, 

услышать. При этом нужно помнить, что доступ к нежелательным материалам можно 

легко заблокировать при помощи средств Родительского контроля.  

Советы по безопасности для детей от 9 до 12 лет. 

1. Создайте список домашних правил посещения Интернет при участии детей и 

требуйте его выполнения.  



2. Требуйте от Вашего ребенка соблюдения норм нахождения за компьютером.  

3. Наблюдайте за ребенком при работе за компьютером, покажите ему, что Вы 

беспокоитесь о его безопасности и всегда готовы оказать ему помощь.  

4. Компьютер с подключением в Интернет должен находиться в общей комнате 

под присмотром родителей.  

5. Используйте средства блокирования нежелательного контента как дополнение 

к стандартному Родительскому контролю.  

6. Не забывайте принимать непосредственное участие в жизни ребенка, 

беседовать с детьми об их друзьях в Интернете. 

 7. Настаивайте, чтобы дети никогда не соглашались на личные встречи с 

друзьями по Интернету.  

8. Позволяйте детям заходить только на сайты из "белого" списка, который 

создайте вместе с ними. 

 9. Приучите детей никогда не выдавать личную информацию средствами 

электронной почты, чатов, систем мгновенного обмена сообщениями, 

регистрационных форм, личных профилей и при регистрации на конкурсы в 

Интернете.  

10. Приучите детей не загружать программы без Вашего разрешения. Объясните 

им, что они могут случайно загрузить вирусы или другое нежелательное программное 

обеспечение.  

11. Создайте Вашему ребенку ограниченную учетную запись для работы на 

компьютере.  

12. Приучите Вашего ребенка сообщать вам о любых угрозах или тревогах, 

связанных с Интернетом. Напомните детям, что они в безопасности, если сами 

рассказали вам о своих тревогах и опасениях.  

13. Расскажите детям о порнографии в Интернете.  

14. Настаивайте на том, чтобы дети предоставляли вам доступ к своей 

электронной почте, чтобы вы убедились, что они не общаются с незнакомцами.  

15. Объясните детям, что нельзя использовать сеть для хулиганства, 

распространения сплетен или угроз. 

 

Будьте внимательны к вашим детям! 


